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Лектор:  Джомартова Ш.А., д.т.н., доцент,  профессор,  телефон 8 701 766 38 35, e-mail: jomartova@mail.ru, каб.: 229
Преподаватель (лабораторные занятия): Кистаубаев Е. преподаватель, телефон 8 707 376 31 25, e-mail: , каб.: 231
Цель и задачи дисциплины:
Цель: Изучение принципов организации и функционирования компьютерных сетей, приобретение знаний и умения студентами в разработке локальной сети, решения задач, практическое применение инструментальных средств, позволяющих реализовывать, отлаживать и запускать на практике все виды изученных алгоритмов. Излагаемый в курсе набор знаний и умений составляет теоретическую основу для построения сетей, подробно рассматриваются принципы построения современных компьютерных сетевых технологий, использования методов конфигурирования локальных сетей, методы построения сетей с различными протоколами и их анализ. Изучение курса поддерживается расширенным лабораторным практикумом.

Задачи: ознакомить с основными понятиями и технологиями сетей; практическое изучение инструментов для разработки сетей и пользования Интернетом, а также аппаратных средств, характерных для домашних сетей и сетей предприятий малого бизнеса; изучить основы локальных компьютерных сетей, в которых рассматриваются ключевые принципы, лежащие в основе маршрутизации, удаленного доступа, адресации и сетевых сервисов; изучение принципов проектирования, реализации сетей и конфигурирования маршрутизаторов; помочь студентам в развитии навыков, которые позволят использовать протоколы для увеличения производительности LAN и WAN.;

Данный курс параллельно изучается с дисциплиной: «Архитектура компьютерных систем  и операционные системы».

Компетенции (результаты обучения): При освоении курса «Основы компьютерных сетей и телекоммуникаций» студенты будут знать: классификацию компьютерных сетей, особенности современных сетевых технологий, аппаратное и программное обеспечение компьютерных сетей, средства и способы передачи, преобразования и представления информации в сетях; иметь представление о методах проектирования локальных сетей для решения конкретных практических задач, перспективах и тенденциях развития современных сетевых технологий, связанных с процессами передачи, хранения, поиска, обработки и представления информации; расширенные конфигурации протоколов коммутации и маршрутизации, конфигурации списков контроля доступа и основы внедрения каналов WAN.

Общие компетенции:

инструментальные: Обладание теоретическими знаниями и практическими навыками, соответствующими основной образовательной программе подготовки;

межличностные: Способность работать в междисциплинарной команде, владение навыками критического анализа;
системные: Знание программных и технических средств информационных технологии;
предметные компетенции: Умение проектировать сети. Знание современных средств вычислительной техники, знание перспективы и тенденции развития информационных технологий, умение устранять неполадки в сетях, настраивать их для работы. 
Пререквизиты: «Основы информационных систем»

Постреквизиты: «Основы коммуникации и промежуточной маршрутизации», «Технология распределенный сетей WAN и беспроводные сети».
СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ

	Неделя
	Название темы
	Кол-во часов
	Максимальный балл

	1


	Лекция 1. «Первые локальные сети. Создание стандартных технологий локальных сетей. Современные тенденции. Вычислительные сети. Понятие о компьютерной сети. Типы сетей. Базовые топологии. Классификация сетей. Локальные и глобальные сети. Сети отделов, кампусов, корпораций.»
	2
	

	
	Лабораторное занятие 1 «Обучение работе с Packet Tracer. Построение прототипа сети.»
	1
	3

	2
	Лекция 2. «Типы кабелей. Коаксиальный кабель. Витая пара. Оптоволоконный кабель. Передача сигналов. Беспроводные сети. Платы сетевого адаптера. Классификация топологических элементов сетей. Основные понятия: узлы сети, кабельный сегмент, сегмент сети, логическая сеть, облако, пассивные и активные коммуникационные устройства.»
	2
	

	
	Лабораторное занятие 2 «Определение требований компании. Изучение межсетевых устройств.»
	1
	3

	3
	Лекция 3 «Многоуровневая модель сети; эталонная модель OSI. Инкапсуляция данных. Физическое соединение сетей IP-адресация и подсети. Определение пути. Маршрутизация. Операции маршрутизатора. Маршрутизируемые протоколы и протоколы маршрутизации. Конфигурирование IP-маршрутизации. Сегментирование приложений верхнего уровня..»
	2
	

	
	Лабораторное занятие 3 «Использование команд группы show в Cisco IOS. Изучение файлов начальной и текущей конфигурации.»
	1
	6

	
	СРСП №1 Базовая настройка маршрутизатора с использованием интерфейса командной строки. 
	
	12

	4


	Лекция 4 «Сетевая технология Ethernet. Ethernet. Fast Ethernet. Преимущества сетевых решений 10/100 Мбит/с. Gigabit Ethernet. Сетевая технология Token Ring. Маркер.»
	2
	

	
	Лабораторное занятие 4 «Конфигурирование последовательного интерфейса и интерфейса Ethernet. Конфигурирование маршрута по умолчанию.»
	1
	6

	
	СРСП №2 Планирование и построение сети предприятия.
	
	12

	5
	Лекция 5 «Сетевая технология Apple Talk и Arc Net. Сеть FDDI. Сеть 100VG-AnyLAN. Сверхвысокоскоростные сети. ATM. Беспроводные сети.»
	2
	

	
	Лабораторное занятие 5 «Использование команды Ipconfig. Использование команды Ping.»
	1
	6

	
	СРСП №3 Исследование прямой, статической и динамической маршрутизации. 
	
	6

	6
	Лекция 6 «Применение модемов. Технология модемов. Типы модемов. Увеличение скорости передачи. Асинхронная и синхронная связь. Создание больших сетей. Модемы. Репиторы. Мосты. Маршрутизаторы. Шлюзы.»
	2
	

	
	Лабораторное занятие 6 «Выполнение начального конфигурирования маршрутизатора.»
	1
	6

	
	СРСП №4 Маршрутизация между изолированными сетями. 
	
	6

	7


	Лекция 7 «Стек протоколов TCP/IP. Протокол IP.  Классы IP адресов. Бесклассовая модель. Обзор маршрутизации по адресам без классов. CIDR. Создание суперсетей. Использование масок подсети переменной длины. Вычисление масок. Обобщение маршрутов. Флэппинг маршрутов. Стандартные маршруты.»
	2
	

	
	Лабораторное занятие 7 «Выполнение начального конфигурирования коммутатора. Конфигурирование и подключение коммутатора к локальной сети.»
	1
	6

	
	СРСП №5 Базовые технологии локальных вычислительных сетей. Технологии Ethernet, Token Ring, FDDI. 
	
	6

	
	Проверочная работа № 1
	
	20

	
	1 Рубежный контроль 
	
	100

	8
	Лекция 8 «IP маршрутизация. Статическая маршрутизация. Динамическая маршрутизация. Протокол RIP версии 2. Сравнение протоколов RIPv1  и RIPv2. Протокол OSPF для отдельной зоны. Терминологии протокола OSPF. Состояние протокола OSPF. Типы сетей протокола OSPF.»
	2
	

	
	Лабораторное занятие 8 «Настройка и проверка RIP.»
	1
	3

	
	СРСП №6 Обзор протокола EIGRP. Процессы и технологии протокола EIGRP.Преимущество использования протокола EIGRP.
	
	8

	9
	Лекция 9 «Определение имен узлов. Протокол определения адреса ARP. Служба DNS. Протокол ТСР. Основные функции ТСР. Процедура установления соединения. Протокол UDP. Протоколы прикладного уровня. Протоколы ARP и RARP. Определение имен узлов. Файл HOSTS.»
	2
	

	
	Лабораторное занятие 9 «Конфигурирование DHCP на мультифункциональном устройстве. Изучение NAT на многофункциональном устройстве.»
	1
	6

	
	СРСП №7 Добавление коммутатора в домен VTP.
	
	8

	10
	Лекция 10 «Обзор протокола DHCP. Установка в сети протокола DHCP. Функции и конфигурирование протокола DHCP.Передача DHCP.  Различия между протоколами ВООТР и DHCP.»
	2
	

	
	Лабораторное занятие 10 «Конфигурирование DHCP на мультифункциональном устройстве. Изучение NAT на многофункциональном устройстве.»
	1
	3

	
	СРСП №8 Настройка и проверка расширенных ACL-списков для фильтрации по номерам портов. Настройка и проверка расширенных ACL-списков в демилитаризованной зоне.
	
	4

	11
	Лекция 11 «Обзор технологий распределенных сетей WAN. Устройства сетей WAN. Стандарты сетей WAN. Варианты соединений WAN-сетей. Глобальные компьютерные сети. Характеристика глобальных компьютерных сетей. Сеть Internet. Услуги Internet. Возможности сети Internet. Доступ к информационным ресурсам. Адресация и протоколы в Интернет. Протокол Frame Relay (FR). Обзор сетей протокола Х.25.»
	2
	

	
	Лабораторное занятие 11 «Конфигурирование маршрутизатора Cisco в качестве сервера DHCP. Резервное копирование конфигурации маршрутизатора Cisco на сервер TFTP.»
	1
	6

	
	СРСП №9 Поиск и устранение неисправностей, связанных с ACL-списками. Поиск и устранение неисправностей, связанных с размещением ACL-списков.
	
	8

	12
	Лекция 12 «Технологии WAN-сетей. Проекты с удаленным доступом по телефонной линии. Проекты с удаленным доступом по VPN. Проекты с поддержкой RADIUS. »
	2
	

	
	Лабораторное занятие 12 «Настройка последовательного соединения между клиентом и Интернет-провайдером. Настройка статических маршрутов.»
	1
	3

	
	СРСП №10 Настройка и проверка статического NAT. Настройка и проверка динамического NAT. 
	
	8

	13
	Лекция 13 «Методика и начальные этапы проектирования сети. Исходные данные. Выбор размера и структуры сети. Выбор оборудования. Выбор сетевых программных средств. Место сетевых служб в общей структуре сети. Сетевые службы Windows 2000. RAR, NAT.»
	2
	

	
	Лабораторное занятие 13 «Наблюдение за пересылкой пакетов в сети. Подключение к веб-серверу с помощью IP.»
	1
	3

	
	СРСП №11 Место сетевых служб в общей структуре сети. Сетевые службы Windows 2000. DHCP, DNS, WINS, RRA, RADIUS. 
	
	8

	14
	Лекция 14 «Управление сетевыми службами и наблюдение за их работой. Реагирование на изменение в работе сетевых служб. »
	2
	

	
	Лабораторное занятие 14 «Наблюдение за веб-запросами. Просмотр данных PDU, пересылаемых между клиентом и сервером.»
	1
	6

	
	СРСП №12 «Набор протоколов Х.25. Сети Frame relay. Технология Sonet и SMDS. Технология АТМ. Технология FDDI.»
	
	8

	15
	Лекция 15 «Защита информации в компьютерных сетях. Методы и средства защиты от удаленных атак через сеть Internet. Стандартные методы шифрования и криптографические системы. Программные средства защиты информации.»
	2
	

	
	Лабораторное занятие 15 «Обмен данными между подсетями. Изучение интерфейса командной строки Cisco IOS.»
	1
	6

	
	СРСП № 13 Проверочная работа №2
	
	20

	
	2 Рубежный контроль 
	
	100

	
	Экзамен
	
	100

	
	ВСЕГО
	
	100


СПИСОК ЛИТЕРАТУРЫ
Основная:
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АКАДЕМИЧЕСКАЯ Политика курса

Все виды работ необходимо выполнять и защищать в указанные сроки. Студенты, не сдавшие очередное задание или получившие за его выполнение менее 50% баллов, имеют возможность отработать указанное задание по дополнительному графику. Студенты, пропустившие лабораторные занятия по уважительной причине, отрабатывают их в дополнительное время в присутствии лаборанта, после допуска преподавателя. Студенты, не выполнившие все виды работ, к экзамену  не допускаются. Кроме того, при оценке учитывается активность и посещаемость студентов во время занятий.

будьте толерантны, уважайте чужое мнение. Возражения формулируйте в корректной форме. Плагиат и другие формы нечестной работы недопустимы. Недопустимы подсказывание и списывание во время сдачи СРС, промежуточного контроля и финального экзамена, копирование решенных задач другими лицами, сдача экзамена за другого студента. Студент, уличенный в фальсификации любой информации курса, несанкционированном доступе в Интранет, пользовании шпаргалками, получит итоговую оценку «F».

За консультациями по выполнению самостоятельных работ (СРС), их сдачей и защитой, а также за дополнительной информацией по пройденному материалу и всеми другими возникающими вопросами по читаемому курсу обращайтесь к преподавателю в период его офис-часов.

	Оценка по буквенной системе
	Цифровой эквивалент баллов
	%-ное содержание
	Оценка по традиционной системе

	А
	4,0
	95-100
	Отлично

	А-
	3,67
	90-94
	

	В+
	3,33
	85-89
	Хорошо


	В
	3,0
	80-84
	

	В-
	2,67
	75-79
	

	С+
	2,33
	70-74
	Удовлетворительно


	С
	2,0
	65-69
	

	С-
	1,67
	60-64
	

	D+
	1,33
	55-59
	

	D-
	1,0
	50-54
	

	F
	0
	0-49
	Неудовлетворительно

	I 

(Incomplete)
	-
	-
	«Дисциплина не завершена»

(не учитывается при вычислении GPA)

	P

 (Pass)
	-
	-

	«Зачтено»

(не учитывается при вычислении GPA)


	NP 

(No Рass)
	-
	-


	«Не зачтено»

(не учитывается при вычислении GPA) 

	W 

(Withdrawal)
	-
	-
	«Отказ от дисциплины»

(не учитывается при вычислении GPA)

	AW 

(Academic Withdrawal)
	
	
	Снятие с дисциплины по академическим  причинам

(не учитывается при вычислении GPA)

	AU 

(Audit)
	-
	-
	«Дисциплина прослушана»

(не учитывается при вычислении GPA)

	Атт. 
	
	30-60

50-100
	Аттестован


	Не атт.
	
	0-29

0-49
	Не аттестован



	R (Retake)
	-
	-
	Повторное изучение дисциплины


Рассмотрено на заседании кафедры  
протокол № __ от « __ » ___________   г.

И.о. зав.кафедрой Информационных систем                                         Бакибаев Т.И.               
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